
Protéger ses comptes sans dépendre de sa mémoire
Numérique, autonomie et accessibilité
La sécurité doit rester utilisable avec des difficultés de mémoire, de lecture ou de manipulation. Un système trop compliqué peut conduire à l’abandon ou au partage des codes. Commencer par sécuriser la messagerie qui permet souvent de récupérer les autres comptes.
Fiche 14 • Comprendre et agir
Ce que cette aide peut apporter
Des mots de passe différents et une authentification supplémentaire réduisent certains risques. Il faut aussi préparer la récupération du compte : perdre le téléphone ne doit pas rendre tous les accès impossibles.
Une méthode à essayer
1. Choisir un compte important et vérifier ses moyens de récupération. Ne pas changer tous ses accès le même jour. Utiliser un mot de passe robuste et distinct, éventuellement enregistré dans un gestionnaire maîtrisé.
2. Activer une authentification supplémentaire accessible quand elle est proposée. Tester la connexion et conserver les codes de secours dans un endroit sûr distinct du seul téléphone.
3. Pour un message demandant une action urgente, ouvrir soi-même l’application ou le site habituel. Ne pas transmettre un code de validation à une personne qui le réclame par message ou téléphone.
4. Prévoir une procédure de secours compréhensible et garder l’appareil à jour. Une personne aidante peut expliquer les étapes sans conserver les secrets de connexion.


Essayer et vérifier
Un exemple concret
Exemple fictif : un SMS annonce « compte bloqué » et demande de cliquer. On ferme le message et on ouvre l’application connue. Si un doute persiste, on contacte l’organisme par ses coordonnées habituelles, indépendamment du SMS.
Les limites à connaître
La double authentification ne protège pas contre toutes les fraudes, notamment si une personne valide elle-même une demande trompeuse. Ne jamais effectuer un exercice en révélant un vrai mot de passe ou en simulant un paiement réel.
Un petit essai pour décider
Sur un compte peu sensible ou une procédure expliquée sans secrets, vérifier que la personne sait se connecter et retrouver le moyen de récupération. Si une étape reste inaccessible, chercher une autre méthode proposée avant de modifier un compte essentiel.
Si cela ne convient pas
En cas de mot de passe transmis par erreur, rejoindre le service officiel pour le changer, examiner les connexions et contacter son assistance. Pour une fraude ou un paiement, demander rapidement l’aide du service concerné ; Cybermalveillance propose une orientation.
Pour approfondir
CNIL — Authentification multifacteur
Cybermalveillance — Réagir à l’hameçonnage
Références consultées le 9 novembre 2026. Méthode pratique proposée ; aucun essai avec des bénéficiaires n’est revendiqué. Adapter aux choix de la personne et à son équipement.





